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Solutions & IT GmbH

IT works.

SOL-IT & DSGVO
- Einfach und schnell DSGVO konform

Wir bieten Ihnen und Ihrem Unternehmen die enge Zusammenarbeit und das flr Sie
ideale DSGVO Paket. Mit Hilfe der SOL-IT Cubes und speziell des dsgvoCubes wird
einiges vereinfacht - namlich die Richtlinien und Vorgaben einzuhalten, Ihre
Datenschutzbemihungen zu dokumentieren und Ihre Abldufe dahin zu optimieren.
Profitieren Sie neben dem neuen Cube auch an Dienstleistungen - Betreuung und
Begleitung flr Sie und Ihr Unternehmen. Wir helfen Ihnen dabei das Ganze effizient zu
gestalten. Nutzen Sie Sicherheit und Datenschutz und entscheiden Sie sich fiir das
DSGVO-Paket.

Was Sie erhalten?

Neben Checklisten, Mustervertragen, der Beratung und Betreuung erarbeiten wir
gemeinsam mit Ihnen die ,Technisch, Organisatorischen MaBnahmen®™ (TOMs) und
nutzen dazu viele Erfahrungen, die wir erhalten und schaffen so den optimalen
Uberblick —-wenn man das nicht effizientes Arbeiten nennt - Sie sind schneller fertig

nd wir glicklich!
und wir gluckii das Verfahrensverzeichnis fiir

Verantwortliche (meist GF) mit dsgvoCube
Schritt fur Schritt Checklisten im taskCube

Reports: Betroffenenrechte flir Auskinfte

Begleitung
Betreuung

Checklisten/CL-Vorlagen: Personal, Projekte,
Verrechnung, Technik, Marketing
transferCube: verschliisselte Ubertragung
Checklisten dsgvoCube
Muster- - Recht:Auskunft
Vertrage - Recht:Loschen
Verfahrens- - Risiko-
verzeichnis abschatzung

Muster-Textbaustein: Bewerberverfahren

Verschliisselte E-Mails

Checklisten-Vorlage mit TOMs

Alle Dokument auf einem USB-Stick
inkludiert

LAALLLL«L«
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Der dsgvoCube und diese Funktionen, Vorlagen und Dokumente erheben keinen Anspruch auf Vollstéandigkeit. Wir erbringen
keine Beratung im Sinne einer Rechtsberatung.
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Ihr Nutzen, Ihr Gewinn.
Das integrierte Verfahrensverzeichnis — fast wie ein interner Auditbericht

Mit dem dsgvoCube - erhalten Sie ein Werkzeug mit dem Sie das verpflichtende
Verfahrensverzeichnis elegant und in fortschreitenden Versionen abbilden kénnen. Die
wichtigsten Elemente sind bereits im Wesentlichen vordefiniert.

Es enthalt die wichtigsten Forderungen der DSGVO:

- Verantwortliche Person: verlinken Sie ganz einfach das Adress-Objekt Ihrer
Firma und des Geschéaftsfiihrer / der Geschaftsfihrerin

- Datenschutzbeauftragte Person: verlinke Sie ganz einfach das Adress-Objekt
Ihres Datenschutzbeauftragten (Mitarbeiter intern oder externe, dritte Firma fir
den DSB)

- Loschfristen: die fir Ihr Unternehmen wichtigsten L&schfristen sind bereits

enthalten und die gesetzlichen Grundlagen dazu dokumentiert.

Bezeichung: | Steverrechtiche Aufbewahrungspficht nach § 132 Abs 1BAO

Bucher und Aufreichrungen sowe de
agen solen durch seben Jahre aufbes

ichern und -u'nav\_noe oewwae»oe und, sowet se fir de Abgabenerhebung von Bedeutung sind, auch de Geschaftspapiere und de
en. Di Schiuf des Kalenderjafres te Entragung n de Bcher (Aufzeichrungen) vorgenommen worden ist.

entrigemn geschehen, wenn de volistandge, geordnete, nhaltsgleche und
rieragen s oof Dot sgem voregen, it das £ frdeme

\edergabe.

foewahrungen in Form des Abs. 2 vorgenommen hat, mu, soweit er 2ur Ensichigewahrung verpfichtet ist, auf semne Kosten nerhalb angemessener Frist dejengen Hifsmttel zur Verfugung
notwendg snd, laem!-dage— lesbar 2umachen, und, soweit erforderich, ohne Hifsmittellesbare, dauerhafte Wiedergaben bebringen

v Verarbetungen

Rechrungswesen und Geschaftabwiddung

- Rechtsgrundlagen: die fiir Sie zutreffenden, mdglichen Rechtsgrundlagen zur
Speicherung und Verarbeitung von personenbezogenen Daten sind lediglich zum
Anklicken, Auswahlen und bereits inhaltlich erlautert.

= B8 @G
v Datentypen

> Kontakt

> Mitarbeiter Besch
v Loschfiisten e e b s Wrschaftamner gute Mstervoragen fr e der iarboer shs auch 1 e SO T e i e futomatsches B entrole Evliung flr iarbeter entraen

sehe such Dolamenticriage: TSV - Musterfvma - batenschatzesdanng Miarbeter

chiiche Aufbewahrungsnficht nach § 132 Abs 1840
nehmensrechtiche Aufbewshrungspficht nach 5§ 190, 212068
2 Zolkechts Durchfivungsgesets

ich)

wung | Art 6 Abs 1 bt & (Erwiligung des Betroffenen)

v Verarbeitungen

it f (berechngte Interessen de Verantwartichen)

2) verfatvemversedis o @

- Verfahrensschritte: wir haben einige namhafte Verfahren fir Unternehmen im
Bereich planungs- und projektorientierten Unternehmen bereits vorausgefillt

keine Beratung im Sinne einer Rechtsberatung.
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und mochten die fiir Sie wichtigen Ergédnzungen gerne mit Ihnen gemeinsam fertig
ausfillen

- Je Verfahrensschritt - die Betroffenen: werden ganz einfach zu diesen
Schritten verlinkt und stehen dann bei der Informationspflicht gegenliber auf
Knopfdruck zur Verfligung.

=) verfahrensverzeichnis

=5 HB WG
> Kontakt -
> Mitarbeiter Bezeichnung: | Mitwirkende Vertrags- und Geschaftspartner
« Loschfristen ier sind ale Firmen und ggf. externe Personen drinnen, die ev. im Zuge des rechnungswesen mit Personendaten der Mitarbeiter in Kontakt kommen , weitergeben werden
Steverrechtiche Aufbewahrungspfiiht nach § 132 Abs 1BA0

Unternehmensrechtiche cht nach §§ 190, 212UGB Beschreibung:
Aufzeichnungen nach § 23 Abs. 2 Zolirechts-Durchfilhrungsgesetz
Gewahrleistung nach § 933 ABGE (bewegiich)
Anspriiche auf Ersatz von alfalligen Vorstellungskosten nach § 1486 ... Nichtin der EU/Drittland
Daten betreffend Lohnsteuer- und Abgabenpflicht nach § 132 Abs 1... Drittstaaten:
v Verarbeitungen

v Rechnungswesen und Geschaftabwicklung

v Rechtsgrundlagen ( Suchen =X Ausderlisteentfernen < Aktualiseren |7 Fiter |7} Gruppieung @ Ausblenden |y Drucken ~ [ Voransicht A% Formatierung |4 Akt
Art 6 Abs 1lit a (Einwiligung des Betroffenen)

Int. Org.

Art6 Abs 1itb (aur Vertragserfulung erforderich) Ansichten: C{, = *Adressen (Standard) - |70 = ||| + tLayouts: Standard - T~ | Trefferimit: 300 d -
Art 6 Abs 1t c (gesetzliche Verpfiichtung nach der BAO und ... 2
Art 6 Abs 1lit  (berechtigte Interessen des Verantwortichen) Bezeichnung - Kurzel StraBe Landerkurzel PLZ ort Kategorien-... | UID-...
v Betroffene “.* EDV-Betreuung Oberlechner Martin mascht.com Pirching 65 AT 8200 Hofstatten a... EDVundIT, ... ATU ...
Kunden und Lieferanten inkl. Kontaktpersonen beim Kunden u... /2 GAYA - Back Office & Settlement, Web... GAYA Stainzerweg 9 AT 8522 GroB St. Flor... Dienstleistu... ATUG...
Sachbearbeiter beim Verantwortichen 35 GAYA - Claudia Warnecke GAYA Stainzerweg 9 AT 8522 GroB St. Flor... SOL-IT aktiv... ATUSG...
An der Geschaftsabwicklung mitwirkende Dritte inl. Kontekpe... |=| | @ gteiner Michael Mis Dorfstrasse ... DE 83313  SiegsdorfKr.... EDV und IT
v, Yerarbetief= Datentypen /2 SteinerData Systemhaus GmbH Steiner Data  Dorfstrasse ... DE 83313 Siegsdorf Kr.... EDVundIT, ... DE2...

v Name

Verfahrensschritt — die Weitergabe an : Ihre Personen, Firmen, Lieferanten,
Zielgruppen, an die Sie personenbezogene Daten weitergeben, werden einfach
verlinkt und wenn es im Laufe der Zeit zu Anderungen kommt, werden neue
Verlinkungen Zu Adressen geschaffen oder entfernt

Verfahrensschritt — die Betroffenen: da alle Kontakte und Firmen die in Ihren
Cubes drinnen sind, zu den Betroffenen gehdren, wird weiter unten in diesem
Papier auf die Betroffenen-Rechte (Informationsrecht, Recht auf Ldéschen, Recht
auf Richtigstellung gesondert eingegangen.
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Der dsgvoCube und diese Funktionen, Vorlagen und Dokumente erheben keinen Anspruch auf Vollstandigkeit. Wir erbringen
keine Beratung im Sinne einer Rechtsberatung.
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Checklisten fiir die Dokumentation Ihrer Datenverarbeitungen:
Excel und Word-Listen - das war gestern.

e Checkliste als Vorlage
e Checkliste aus Vorlage zum Durcharbeiten, ankreuzen, ausdrucken,
dokumentieren, archivieren Ihrer Verfahrensschritte

Checklisten je Verfahrensschritt sind immer von gleicher Struktur
- 6 Grundfragen:
- Was speichern wir in diesem Verfahrensschritt?
- Wer hat Zugang zu den personenbezogenen Daten?
- Wem geben wir Daten in diesem Verfahrensschritt?
- Wie schiitzen wir die personenbezogenen Daten?
- Wie lange bewahren wir diese Daten auf?
- Wie informieren wir Betroffene wenn Daten abhandenkommen?
- Welche Risikoabschatzung ergibt sich fir diese Betroffenen?

Darauf aufbauend werden dann diverse Technisch Organisatorische MaBnahmen
erarbeitet.

¢ | Checkliste: Verfahrensschritt Personalverwaltung
k) Speichern und SchiieBen |l |7 o ZurNachverfolgung ~ [(]) ~ & Aktionen ~

Chedkiste: Verfahrensschritt Personalverwaltung

Bezeichnung:
Beschreibung:
Kategorien:
Gehort 2u: EU DSGVO - Datenschutz Grundverordnung [17013]
] ' % |i= NeueGruppe 7] NeueFrage ~ X GruppefFrageloschen i (% ¢ « » (| ¥
Cheddiste
Cheddste ~ [ Bezeichung Beschvelbung
=-Tools in meinem Unternehmen, mit denen personenbezogenen (pb) Daten verarbeitet werden ~ || ] Welche Daten speichern wir? Siehe dazu - Detail-Info-Report fur Mitarbeiter - Name, Adres...
S8 Generelle Fragen in jedem schutzwilrdigen Bereich [C] Wer hat Zugang zu diesem Bereich (Personal) 2.8. EDV-Betreuung extern/intem , Putzfrau
[[] welche Daten speichern wir? [C] wem werden diese Daten weiter gegeben? 2.B. STeuerbrerater, Lohnverrechnung, Internetprovider, Po...

[] Wer hat Zugang zu diesem Bereich (Personal)
P [ wem werden diese Daten weiter gegeben? o
[[] wie werden diese pb Daten geschiitz vor unrechtmaBigem Zugang
i I:l Wie lange werden diese pb Daten aufbewahrt / gespeichert
-[] Wie informiere ich - wenn etwas abhanden kommt [ Riskoabschatzung
[ risikoabschatzung
= Personalverwaltung tw. mit crmCube
i-[] ermCube - Personalakt Stammdaten
=-[] amCube - Personalakt - Dokumenten, Schriftverkehr
[ ] Mitarbeitergesprache
; [ Gehaltszettel
=[] amCube - Personalakt Detaildaten
i--[] Gehaltsdaten historisch
[ Dienstverhaitnisse
[ JUrlaube
i--[Jxrankenstande
i--[] Ausbildungen
[0 amCube - Personalakt Gehaltsdaten
= Personalverwaltung zusatzliche Tools
[ Lohnverrechnungstool
[] Ablage im Explorer von Personal-Dokumenten
[ Ablage im CuFis
[ diverse Exceltabellen
=-Personaldaten extern
[ steverberater
[ Mobile-Funkbetreiber
-] Internetprovider
] Externe EDV-Betreuung
—-[] wo liegen noch pb Daten iiber meine Mitarbeiter
-] pb Daten auf meinem Handy?

Wie werden diese pb Daten geschiitz vor unrechtmaBigem Zu... 2.B. Berechtigungssystem, Protokoll und Kontrollen, Firewalls, ..
Wie lange werden diese pb Daten aufbewahrt / gespeichert Relatives Datum auf die KAtegorien aufhangen (z.8. Bewerb..,
Wie informiere ich - wenn etwas abhanden kommt der MA (ex oder aktiv) hat eine Recht auf Information bei Dat...

-[Jin Sicherungsfestplatten
.[] iber externe Datentréger
=[] in Papier-Personal-Akt
i _1-[personalakt (Papaier) weagesperrt
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Checklisten werden ausgefiillt und dokumentieren Ihren Verfahrensschritt

ITooIs in meinem Unternehmen, mit denen personenbezogenen (pb) Daten verarbeitet werden
|Generel\ eFragen in jedem schutzwiirdigen Bereich

‘Welche Daten speichern wir? v
Siehe dazu- Detall-Info-Report fur Mitarbeiter
- Name, Adresse(n) Kontaktinfos, Kategorien,
Be ibu -zahlungsdaten, Leistungsdaten,
schreibung . Kontaktpersonen, Ansprechpersonen
- Schriftverkehr, E-Mails, Projektbezogenen Daten (Protokole..)
- Drittpersonen: EDV-Zulieferer des Kunden selbst
‘Wer hat Zugang zu diesem Bereich (Personal) | 4
Beschreibung [2.8. EDV-Betreuung extern/ intern , Putzfrau
Wem werden diese Daten weiter gegeben? | v
Beschreibung |2.B. STeuerbrerater, Lohnverrechnung, Internetprovider, Postiachhoster)
‘Wie werden diese pbDaten geschitzvor unrechtméligem Zugang | v
z B. Berechtigungssystem, Protokoll und Kontrollen, Firewalls, Passwortpolicy, Vertragliche DSE, SchlofR-Schiissasystem im|
Beschreibung Buro ,
Regelwerk und Anweisungen  Passworter
Wielange werden diese pb Daten aufbewahrt/ gespeichert [ +
[Relatives Datum auf die RAtegorien aufhangen
Beschreibung (2.B. BewerberDok und Bewerber-Mail bekommen Kategorie "Bewerber3 , Bewerber12 Bewerber36 - Anzahle Monate von
der Neuanlage bis zum Léschen = Scriptzum Loschen )
‘Wieinformiereich - wenn etwas abhanden kommt | v
[Beschreibung [der MA (ex oder aktiv) hat eine Recht aufInformation bei Datenverlust
[Risikoabschitang [ v

Personalverwaltung tw. mit crmCube |

\Wer hathier Zugang?
Beschreibung Wem werden Daten Ubermittelt?
\Wie stellich sicher dass nichtweg kommi?
crmCube - Personalakt Stammdaten | v
Beschreibung [im MA/Employess sind folgende Datenen enthalten: hier Link zu PDF einfugen

crmCube - Personalakt- Dokumenten, Schriftverkehr |
. alle Dokumente, die den Personalakt betreffen, werden im crmCube beim Mitarbeiter verknupft.

Beschreibung Mitarbeitergesprache — Dokumentation —> sensible Berechtigung (GF + OwnerVA)

Mitarbeitergespréche |

Beschreibung [Inhalte habe durchaus Folgen

Gehaltszettel |

Beschreibung |adsfasdfasdf

crmCube - Personalakt Detaildaten [

T Bank, Dienstverhaltniss(e) mit Gehaltsdaten, Dienstort, Qualifikation, Leistungsinformationen, Sundenaufzeichnungen,
e Urlaube, Zeitausgleiche Spesenabrechnungen

Gehaltsdaten historisch
Dienstverhaltnisse

Aktuelle taskCube-Checklistenvorlagen fir folgende Verfahrensschritte

e Personalverwaltung

e Rechnungswesen

e Bewerberverfahren

e EDV/IT Allgemein

e Kunden-Support

e Projektabwicklung

e Mitarbeiter-Bewusstseinsbildung

e Mitarbeiter-Datenschutz-Schulung
Da die DSGVO in Ihrem Betrieb vor allem Ihre Mitarbeiter behandelt, sind diese
Checklisten sehr geeignet, um mit Ihrem Mitarbeitern zuerst mal
Datenschutzvereinbarungen zu treffen und dann jahrlich im Rahmen von
Mitarbeitergesprachen aufzufrischen.
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Der dsgvoCube und diese Funktionen, Vorlagen und Dokumente erheben keinen Anspruch auf Vollstandigkeit. Wir erbringen
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Wahrung des Rechts auf Information von Betroffenen (neue Funktion):

Wir haben ein spezielle Auswertung, eine umfassendes Konvolut an
Auswertungspassagen, die

e samtliche Objekte-Informationen eines Adresse

e samtliche Kontakt-Informationen eines Adresse

e samtliche Verknipfte Objekt-Bezeichnungen (zugeordnete Objekte)

e samtliche Bezeichnungen der Objekte im gehort-zu Informationen
auflisten

In der Folge werden auf Anfrage in diesem Auswertungskonvolut:
e samtliche volltext-durchsuchbaren Felder der Cubes-Datenbank
nach ,Vorname Nachname",
nach ,Nachname Vorname"
nach ,V.Nachname" und Variationen
e-Mail-Adresse(n) des/der Betroffenen
Telefonnummern des/der Betroffenen
E-Mails nach diesen Feldern
Dokumente nach diesen Feldern
Verknlipfungen mit der Objekt-ID des Betroffenen
Adressobjekt-IDs in Journalen, Anrufen, E-Mails und Dokumenten
durchsucht und die Zielobjekt-Bezeichnungen aufgelistet bzw. bei Bedarf sogar auf
Datentrager exportiert.

¢)

O O O O O O O O

Wahrung des Rechts Loschen von Betroffenen-Daten (neue Funktion):

Wir haben eine spezielle Funktion erarbeitet, die nach dem Verfahren der
Informationsermittlung ebenso durch die gesamte Datenbank arbeitet und dabei die
Objekt-ID durch eine allgemein-gliltige ID (z.B. ein virtueller DSGVO-User-ID) ersetzt
und so pseudonymisiert. (spezielle Berlicksichtigung unserer Verlinkungslogik)

Die Funktion erlaubt zusatzlich, dass samtliche Felder (inkl. Mail-Body, inkl.
Dokument-Inhalten in allen Dokumentenversionen) in denen die betroffene Person mit
Name, Vorname, Telefon, E-Mail derart in einen verschllisselten Text Gbersetzt, so,
dass der Verschlisselungs-Key der aktuelle Millisekundentick des Funktionsmoments
herangezogen wird.

z.B. aus Maximilian Mustermann wird {DSGVO-TOM:324787932847}

Sodass auf keinen Fall mehr auf die betroffene Person Rickschlisse gemacht werden
kénnen.

Diese Mdglichkeit bezieht sich tatsachlich ausschlieBlich auf Dokumente und Mails, die
als Objekte in den SOL-IT Cubes gespeichert sind.

ACHTUNG: Mail-Objekte oder Dokumente, die zusatzlich in Exchangeserver, anderen
Mail-Servern oder gar Office-365, in der Cloud oder in verbunden Laufwerken
gespeichert sind, kdnnen wir nicht nach diesem Verfahren behandeln. (Empfehlung
daher: bringen Sie Ihre Personalakte und den sonstigen Schriftverkehr in die Cubes!)
Mit dem SOL-IT dmsCube, emailCube sind flr die DSGVO gewappnet und Sie sind
zusatzlich auch gegen die Sorgen um Cryptoviren weitgehend geschutzt.
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Der dsgvoCube und diese Funktionen, Vorlagen und Dokumente erheben keinen Anspruch auf Vollstandigkeit. Wir erbringen
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Weitere Unterstiitzungen der SOL-IT Cubes fiir die Umsetzung der DSGVO

Dokumentvorlagen mit automatischer Beflllung
o Mitarbeiter-Datenschutz-Vereinbarung
o Mitarbeiter Datenschutzerklarung / Datenschutzvereinbarung
o Fur die Risikoabschatzung
o Fur die Meldung an die Datenschutzbehérde im Falle eines
Datenverlustes

Vorlage fiir die Datenschutzerkldrung (DSE) Ihres Unternehmens

emailCube: E-Mail - s/mime Verschllisselung — ohne Mehrkosten enthalten -
ganz einfach

transferCube: Senden Sie Dokumente nur noch als Links auf https-Basis an
Ihre Geschaftspartner

transferCube: Empfangen Sie Dokumente lber die Upload-Einladung - auf
https-Basis

Projekt-Plattform: Nutzen Sie die SOL-IT Projektplattform, um Ihren
Projektpartnern als technisch organisatorischen MaBnahme Dokumente und
Plane geschiitzt zu Gbermitteln

dmsCube: hilfreiche Textbausteine fir Ihre tagliche Arbeit.
o Z.B. Bewerber bekommt Absage/Zusage : Textbausteine fordert die
Einwilligungserklarung zum Speichern der Bewerberunterlagen

Der dsgvoCube ist in den Grundkosten mdglichst glinstig anzusetzen und wird
durch unsere Erkenntnisse gemeinsam mit unseren Kunden laufend erganzt
und aktualisiert — und Ihnen laufend zur Verfligung gestellt. Daher wird der
dsgvoCube auch dem Updaterecht unterzogen.
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