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E-Mail-Verschliisselung mit Outlook
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1. Zertifikat anfordern

Wenn Sie den Inhalt Ihrer elektronischen Post schitzen und somit Ihre E-Mail
verschlisseln méchten, benétigen Sie dazu zuerst ein Zertifikat. Eine der Moglichkeiten,
wie Sie zu Ihrem Zertifikat gelangen, ist liber https://intra.sol-it.at/Zfa/.

SOuITY

Solutions & IT GmbH

Ciome | ooer |

ZERTIFIKATE FOR ALLE!

MName z.B.: Hans Redlich
E-Mail Adresse z.B.: hans.redlich@muster.at
Passwort (min. 10 Zeichen)

Passwort - Wiederholung
Handy-Telefonnummer mit int. Vorwahl z.B.: +43 (664) 888777666
TODO Captcha

Erstellen

Mehr Informationen zu diesem Thema finden Sie auf der Sol-IT Homepage.

Geben Sie Ihre Daten, ein beliebiges Passwort, Ihre Handy-Nummer ein und klicken Sie
anschlieBend auf ,Erstellen®.

Auf von Ihnen angegebene E-Mail-Adresse werden Thnen zwei Dateien zugeschickt und
auf die angegebene Handy-Nummer werden Sie einen TAN erhalten, den Sie zum Offnen
der zugesendeten Dateien bendtigen.

Sie erhalten folgende Dateien als zip-Datei:
© eine ,pfx"-Datei und

>

v eine ,cer“-Datei.

/\

Yo

Die ,pfx"“-Datei enthdlt Ihren ,private key". Diesen sollen Sie keinesfalls weitergeben!
Die ,cer"-Datei enthalt Ihren ,public key". Diesen Schliissel kénnen Sie z.B. auf Ihre
Homepage stellen, in Ihre E-Mail-Signatur einfiigen ...

Falls Sie Ihr Zertifikat liber den oben angegebenen Link erwerben, wird automatisch eine
E-Mail-Nachricht an SOL-IT mit Ihrem ,public key" gesendet.


https://intra.sol-it.at/Zfa/
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2. Privatschliissel in Outlook importieren

2.1. Outlook 2010

Ihren privaten Schlissen, der in der ,pfx"-Datei enthalten ist, missen Sie zuerst ins
Outlook importieren. Dies erfolgt Gber ,Datei / Optionen®™.

03 JI GIE Gesendete Elemente - gk@sol-it.at - Microsoft Outlook = = &3
Gett S ETETTED  Gumer  ArsEn Gl Adddns  EEET @
Speichern unter . . *
) Kontoinformationen .
48 Anlagen speiche — ,
gk@sol-it.at R - n— |
. ? - . == = |
Informationen :w POP/SMTP = = - i
Offnen 5F Konto hinzufigen = —
= . o
Drucken "'I---l Kontoeinstellungen — s
3 I__a‘l-ha Einstellungen fiir dieses Konto &ndern und zusétzliche
Hilia SHE N o
Kontoeinstellungen Verbindungen konfigurieren.
] Optionen he
I -

Wahlen Sie in den , Outlook-Optionen™ den ,Sicherheitscenter" aus.

2x

Allgemein C e e .
g @ Sorgen Sie fiir die Sicherheit Ihrer Dokumente und des Computers.
E-Mail
Kalender Datenschutz
Kontakt Microsoft nimmt den Datenschutz ernst. Weitere Informationen, wie Microsoft Qutlook fiir den Datenschutz sorgt, finden Sie in den
ontakte Datenschutzbestimmungen.
Aufgaben Datenschutzbestimmungen flir Microsoft Qutlook anzeigen

Notizen und Journal Datenschutzbestimmungen flir Office.com
Programm zur Verbesserung der Benutzerfreundlichkeit

Durchsuchen
Mobiltelefon Sicherheit & mehr
S h In Office.com finden Sie weitere Informationen zum Datenschutz und zur Sicherheit.
prache
. Microsoft Trustworthy Computing
Erweitert

Microsoft Outlook-Sicherheitscenter

Meniiband anpassen

Das Sicherheitscenter enthélt Einstellungen fur Sicherheit und Datenschutz, um fir die Sicherheit des

Symbolleiste fur den Schnellzugriff Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu andern. Einstellungen fiir das Sicherheitscenter... |

Add-Tg

e —
Sicherheitscenter
y
_

Im Sicherheitszentrum, unter dem Menlpunkt ,E-Mail Sicherheit", kénnen Sie
anschlieBend Ihren privaten Schlissen importieren.



Sicherheitscenter

Digitale ID importieren/exportieren

Vertrauenswiirdige Herausgeber

Datenschutzoptionen

E-Mail-Sicherheit

Verschliisselte E-Mail-Nachrichten
23 |7 Inhalt und Anlagen fir ausgehende Na
L l_ Ausgehenden Nachrichten digitale Sg

l_ Signierte Nachrichten als Klartext g

chten verschliisseln

| @ Bestehende digitale ID aus einer Datei importieren

Importieren Sie die digitale ID aus der Datei auf Thren Computer. Geben Sie
das beim Exportieren des Zertifikats in diese Datei verwendete Kennwort

Anlagenbehandlung
Il S/MIME-Bestatigung anfordern,

ein.
atur hinzufiigen Importdatei: Durchsuchen...
den Kennwort:

enn mit S/MIME signiert

Name der digitalen ID:

Automatischer Download .
Standardeinstellung:
Einstellungen fir Makros
Digitale IDs
Programmgesteuerter Zugriff

Digitale IDs bzw. Zertifikate sind Do

Importieren/Exportieren...

2.2, Outlook 2007

nte, mit denen die Identitat in elel

[]

Einste

(" Digitale ID in eine Datei exp

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben Sie
ein Kennwort ein, um diese Informationen besser zu schiitzen.

Digitale 1D Alswanlen
Dateinarme: Durchsuchen. |
Kenrmyort: |

Um Ihrem privaten Schlissel ins

[t~ Outlook Heute - Microsoft Outlook

OUthOk 2007 importieren ZU © Datei Eearbeiten  Ansicht  Wechselnzu | Extras iALtionen 7
" .. . o Senden/Empf
konnenl miuissen Sle ”Extras/ ;JJNEH - @ ‘4’3 Y sdressh. durchsuchy enden/Empfangen
W . z i Sofortsuche
Vertrauensstellungscenter E-Mail « || 2 Parsén
= - — Adressbuch... Strg+Umschalt+ B
Wéhlen Favoritenordner = |KI|cken Sie hier,
) L:.] Posteingang Postfach aufriumen...
L= Gesendete Objekte @ Ordner "Geldschte Objekte” leeren
&) Geldschte Objekte
L7 Entwiirfe Kalender Earmulare
E-Mail-Ordner F3 Makro
2] Alle E-Mail-Elemente  ~
= 4 Persénliche Ordner ‘ Wertrauensstellungscenter..,
L4 Entwiirfe
1 Caldcrhba Oihialta

Im Sicherheitszentrum (Vertrauenszentrum) kénnen Sie unter dem MenUlpunkt ,E-Mail
Sicherheit™ anschlieBend, wie bereits unter dem Punkt 2.1 in dieser Dokumentation
beschrieben, Ihren privaten Schliissen importieren.

Sicherheitscenter

Vertrauenswirdige Herausgeber Verschliisselte E-Mail-Nachrichten
Datenschutzoptionen 95 [¥" Inhalt und Anlagen fiir ausgehen
1

r Ausgehenden Nachrichten digj
[ signierte Nachrichten als Kl
[ S/MIME-Bestatigung anfo

E-Mail-Sicherheit I

Anlagenbehandlung

Automatischer Download

achrichten vers:

e Signatur hinzuflig
ext senden

rn, wenn mit S/MIME sig

Standardeinstellung: I

Einstellungen fir Makros
Digitale IDs (Zertifikate)
Programmgesteuerter Zugriff

Importieren/Exportieren...

d Dokumente, mit denen die

Digitale ID anfordern...

Digitale ID importieren/exportieren

[ @ Bestehende digitale ID aus einer Datei importieren;
Importieren Sie die digitale ID aus der Datei auf Ihren Computer. Geben Sie
das beim Exportieren des Zertifikats in diese Datei verwendete Ke
ein.

x|

Importdatei:

Kennwort:
Name der digitalen ID:

" Digitale ID in eine Datei ex|

Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben Sie
ein Kennwort ein, um diese Informationen besser zu schiitzen.

Digitale 10 Auswatlen..,
[Dateinante; Durchsuchen. . |
Kemmwonts I

Bestatigen:

[ Wicrosoft: Intermet Explorer 4,0%ampatibel (niedhioe Sicherteitestufe)

[~ Bigitale I verm System [Bschen
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3. Privatschliissel in Zertifikatstore importieren

Ihren privaten Schlissen, der in der ,pfx"-Datei enthalten ist, missen Sie zusatzlich noch
in den Zertifikatstore , Vertrauenswiirdige Stammzertifizierungsstellen™ importieren. Dies
erfolgt durch einen Doppelklick auf die ,,pfx" Datei.

Ein Import-Assistent wird aufgerufen. Klicken Sie 2x auf den Button ,Weiter >" bis sie
zum Fenster flir die Eingabe des Kennwortes gelangen.

. p .
Geben _Sle Zertifikatimport-Assistent | 24 |
das beim
Abruf Kenmarort
gewahlte Der private Schiiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
Kennwort gewahrleisten.
ein und
wihlen sie Geben Sie das Kennwart fiir den privaten Schitissel in.
die Option nnwort:
,Schlissel TITITIIITITIY
als
exportierbar [ Hohe Sicherheit fiir den privaten Schliissel aktivieren. Wenn Sie diese Option
. aktivieren, werden Sie immer dann, wenn der private Schiiissel von einer

markieren... Anwendung verwendet wird, Zu Kenonortsiogahe aufaefordert.
" aus.

Schlissel als exportierbar markieren. Dadurch kinnen Sie Thre Schllssel zu eirD
Klick Sie spateren Zeitpunkt sichern baw. tberfiikren.
danach auf Alle erweiterten Eigenschaften mit einbeziehen.
~Weiter >".

Weitere Informationen dber das Sichern privater Schilissel
< Zuriick ” Weiter > ] [ Abbrechen
L &
5



Auf der Seite flr die
Auswahl des
Zertifikat-Speichers
wahlen Sie bitte
,Vertrauens-wiirdige
Stammzertifizierungs
-stellen™ aus.

Beim Klick auf
+~Weiter >" wird das
Zertifikat importiert.

-
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Zertifikatimport-Assistent

Zertifikatspeicher

Zertifkatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatizch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben.

@) Alle Zertifikate in folgendem Speicher speichern

Fertifikattyp basierend)

Zertifikatspeicher:

Vertrauenswirdige Stammzertifizierungsstellen

-

Zertifikatspeicher auswahlen

Wahlen Sie den Zertifkatspeicher, der verwendet
werden =zoll.

...... -

1| Zwischenzertifizierungsstelen

i{ | Active Directory-Benutzerobjekt

| Wertranenawiirdine Heranzneher
1| n | 3

[| Physikalischen Speicher anzeigen

OK ] [ Abbrechen ]

ick ][ Weiter = ] [Abbremen
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4. Ihren offentlichen Schliissel verteilen

Damit Ihre Kontakte auch Ihre verschlisselten Nachrichten lesen kénnen, bendtigen Sie
auch Ihren offentlichen Schllssel. In Ihrem Internetbrowser kommen Sie unter
Einstellungen / Internetoptionenoptionen / Inhalte zu Ihrem Zertifikat.

Drucken 3
Datei 4
Zoom (100 %) 3
Sicherheit 3

Website der Startseite hinzufiigen

Downloads anzeigen Strg+)
Add-Ons verwalten

F12 Entwicklertools

Zu gnoehs g Sites wechseln

Bezbsichtigter Zweck: | <Alle> v]
Eigene Zertifikate | Andere Personen | i | vertras {]r
Ausgestelt fir Ausgestellt von Ablaufds... Anzigename

55 Stela Bulic Wehrsch... Stela Bulic Wehrschiitz ~ 30.10.2023  E=sh@sol-t.at,...

e des Zer]

Weitere Informationen Gber Zertifikate SchlieBen

| Verbindungen I Programme I ﬂweib&rt q

| Allgemein I Sicherheit I Datenschutz ( | Inhalte

Zertifikate

Fiir verschliisselte Verbindungen und zur Identifizierung werden
f! Zertifikate verwen:

| S5L-Status Iiisd'wen‘ Zertifikate ]) Herausgeber |

AutoVervollstandigen

== AutoVervolstindigen speichert Einstellungen
B bsei d

vorherige Eingaben auf 1un
schlagt Ubereinstmmungen vor.

Feeds und Web Slices

Feeds und Web Slices bieten Einstellungen

@3\ aktualisierte Inhalte von ites, die
in Internet Explorer und anderen
Programmen gelesen werden kénnen.

Markieren Sie das gewiinschte Zertifikat und
klicken Sie auf ,Exportieren™ und die Option
wahlen, dass der private Schllssel nicht exportiert
werden soll. Klicken Sie anschlieBend zwei Mal auf
~Weiter".

Privaten Schiiissel exportieren
Sie kannen den privaten Schiissel mit dem Zertifiat exportieren,

Private Schlussel sind kennwortgeschitzt, Wenn Sie den privaten SchiCissel mit dem
ausgewshiten Zertifikat exportieren machten, missen Sie auf siner der folgenden
Seiten ein Kennwart eingeben,
Machten Sie mit dem Zertifikat such den privaten Schiissel exportieren?

P aten Schilissel expor

(®) Nein, privaten Schiiissel nicht exportieren

Weitere Informationen uber das Expartieren privater Schissel

[ vt | | YPorchen |
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Im letzten Schritt vergeben Sie der Datei einen =
Namen und wahlen Sie den Speicherort aus '
und speichern Sie diese.

Zu exportieranda Datei
Geben Sie den Namen der zu exportierenden Datei an.

Dateiname:
[1 | |purchsuchen...

‘Weiter Abbrechen

Diese Datei wird dann per E-Mail an den Kontakt versendet der Ihren &ffentlichen
Schlissel zum lesen Ihrer E-Mails erhalten soll.
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5. Offentliche Schliissel Ihrer Kontakte importieren

Wenn Ihnen Ihre Kontaktpersonen ihren 6ffentlichen Schliissen zukommen lassen, dann

sollen Sie diesen beim entsprechenden Kontakt hinterlegen. Offnen Sie zuerst den
Kontakt und wechseln Sie auf ,Anzeigen / Zertifikate".

.SENH N o e v |: Werner Wachter - Kontakt — O] &3
Kontakt | Einfligen  Text formatieren - (i

fen  Entwicklertools & e
I :i x %SPEichem und neuer Konta ) @ @ 2 ) Kategorisieren =
A

@Weiterleiten < ¥ Nachverfolgung ~ A
Speichern Léschen Anzeigen

E-Mail-Nac:

Besprechung

Weitere + Adressbuch — . Zoom
& schlieBen is | ;l l&aAktwltéiten
Aktionen Kommunizieren Name! :uz P Zoom
= LEFTITIKate
Name... ‘WemerWachter ‘ Allgemein Details EA"E Felder
Firma: ‘SOL—]T GmbH ‘ { \
- Anzeigen
Position: ‘ ‘ r‘ b 2

Speichern unter: ‘Wachter, Werner ‘ - ‘

Darauffolgend wird sich ein zusatzliches Fenster 6ffnen, in dem Sie den entsprechenden
Schllssel importieren kénnen.

‘33‘8 B Daew |: Werner Wachter - Kontakt — [@ &2
Kontakt Einflgen Text formatieren Uberpn‘.’lfen Entwicklertools

-~ @
x %Speichem und neuer Kontakt = ) u‘é E-Mail-Nachricht =13 @ @ () Kategorisieren
Ig B ﬁ 4
@Weiterleiten - % Besprechung J) A

Speichern Léschen

¥ Nachverfolgung ~ ]
Anzeigen . Adressbuch  Namen Visitenkarte Bild . Zoom
. 3= Weitere ~ . . Privat
& schlieBen - H% Uberprifen < i
Aktionen Kommunizieren Namen Optionen Kategorien Zoom

Outlook verwendet eines dieser Zertifikate, um verschliisselte E-Mail-Nachrichten an diesen Kontakt zu senden. Sie kénnen ein Zertifikat erhalten, indem
Sie eine digital signierte Nachricht von diesem Kontakt empfangen oder eine Zertifikatdatei fir diesen Kontakt importieren.

Zertifikate (digitale IDs):

Eigenschaften...

Gl

Importieren...

Entfernen

Nachdem Sie den entsprechenden Schllissel ausgewahlt haben, wird Ihnen dieser im
Zertifikaten-Fenster (wie Sie in der unteren Abbildung sehen kénnen) angezeigt:
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.SENH ORI E |: Werner Wachter - Kontakt

= B &3
Kontakt Einflgen Text formatieren Uberpn‘.’lfen Entwicklertools & e
g—l x %Speichem und neuer Kontakt = ) .ﬁé E-Mail-Nachricht ﬂ @ @ 7Y Kategorisieren =
@Weiterleiten - I% Besprechung 2 (“\ ¥ Nachverfolgung ~ LY
;z:ﬁ::—;gn Léschen AnZEv‘IQEﬂ %Weitere . Adressbuch Ubl\;ig;a?en Visitenkarte Bﬂd I.?.‘I Privat Zoom
Aktionen Kommunizieren Namen Optionen Kategorien Zoom

Outlook verwendet eines dieser Zertifikate, um verschliisselte E-Mail-Nachrichten an diesen Kontakt zu senden. Sie kénnen ein Zertifikat erhalten, indem
Sie eine digital signierte Nachricht von diesem Kontakt empfangen oder eine Zertifikatdatei fir diesen Kontakt importieren.

Zertifikate (digitale IDs):

‘Werner Wachter(Standard)

Eigenschaften...

Als Standard festl.

Importieren...

Zeigen Sie die Eigenschaften des Zertifikats tiber den Button ,Eigenschaften..." an und
wechseln Sie auf die Registerkarte ,Vertrauensstellung®.

Hier wahlen sie bitte die Option ,Dieses Zertifikat als vertrauenswiirdig einstufen"
auswahlen und mit ,OK" bestatigen.

[ )
Allgemein | Dictails | Zert'rﬁzierungspfﬁ_ Vertrauensstellung >

Der Vertrauensstatus gibt an, ob Sie der Person, Gruppe oder Firma vertrauen,
der dieses Zertifikat ausgestellt wurde. Ein Zertifikat kann far die angegebenen

Zwecke verwendet werden, wie Senden und Empfangen von E-Mail, Bestimmen
der Vertrauenswirdigkeit einer Website usw,

Das Zertifikat als vertrauenswirdig einstufen fr

E-Mail-Verschldsselung und Authentifizierung

Vertrauensstellung bearbeiten

71 Vertrauensstellung des Ausstellers Gbhernehmen.

& @ Dieses Zertifikat als vertrauenswirdig einstufen. )

71 Dieses Zerti?lkat als nicht vertrauenswirdig einstufen.
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6. Einzelne ausgehende E-Mail-Nachricht
verschlusseln/unverschlisselt

Erstellen Sie jetzt eine neue E-Mail-Nachricht und wechseln Sie darin zu ,Optionen /
Weiterte Optionen®.

DATEL MNACHRICHT EINFUGEN TEXT FORMATIEREN UBERPRUFEN

- Flama il . T ¢
B Farben =y ) ‘ Ubermittlungsbestit. anfordern Y \!""‘J .%
. Schriftarten~ X X . i .
Designs Effekte - Seitenfarbe Bce  Von  Berechtigung  Abstimmungsschaltfl, Lesebestat. anfordern Gesendetes Element Ubermittlung Direkte
- o] trrekte - verwenden ~ speichern
Designs Felder anzeigen Berechtigung Verlauf Il Weitere Optionen Il

Wahlen Sie im Eigenschaften-Fenster die Sicherheitseinstellungen:

r B
Eigenschaften ﬁ
Einstellungen Sicherheit

Vertraulichkeit | Mormal -

jese Machricht dndern.

[ Sicherheitseinstellungen... ]

|:| Keine AutoArchivierung dieses Element®
Abstimmungs- und Verlaufoptionen A N

[ EE Y
—_ [7] Abstimmungsschaltflichen verwenden e *
"= [ Die Ubermittlung dieser Nachricht bestatigen [ Machrichten und Anlagen verschldsseln
[| Das Lesen dieser Nachricht bestatigen [] Diese Machricht digital signieren
Ubermittlungsoptionen [] signatur und Klartext senden
G)_lj DAntworten senden an |:| S/MIME-Bestatigung anfordern
[C] Obermittiung verzégern bis | Ohne Slzh::ht:ts_:mstellungen
ICNErNEI
D Machricht lauft ab nach e [<Automatisch> '] [ Einstellungen dndern...

Kopie der gesendeten Machricht speichern
Sicherheitskennzeichen

Richtlinienmaodul:
Kategorien |Keine I
Klassifikation:

“ertraulichkeitsstufe:

<Keines> '] Konfigurieren...

[ ok | [ abbrechen |

Hier in den Sicherheitseinstellungen kdnnen Sie fiir jede E-Mail einzeln bestimmen ob Sie
diese verschliisselt oder unverschlisselt verschicken méchten und mit Ok bestatigen.

Wichtig: es wird die Standardeinstellung flir die E-Mail Verschlisslung vorgeschlagen.

11
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6.1. Symbole Verschliisseln und Signieren fiir Schnellzugriff

Um die Auswahl fiir das Verschliisseln und Signieren einzelner E-Mail-Nachrichten zu
vereinfachen, kénnen die entsprechenden Symbole in die Symbolleiste fiir den

Schnellzugriff hinzugefligt werden.

Dazu bitte wie folgt vorgehen:

ESIN= B

- -

Das Formular fir eine

neue E-Mail anzeigen. Datei Machricht
In der Symbolleiste B Farben -
auf den kleine Pfeil ﬂ [A] Schrift arten
nach unten klicken D9 (3] Effekte -
und den Eintrag Designs
~Weitere Befehle"
auswahlen. i s
Senden A
L
Bee...
Eetreff:

<

Symbolleiste fur den Schnellzugriff anpassen

v

Uberpriifen
Speichern

Schnelldruck Werschldsseln
Seitenansicht Signieren
Rechtschreibung und Grammatik jung
Rickgdngig

Wiederholen

Datei anfugen

Wichtigkeit: hoch

Wichtigkeit: niedrig

Weiterleiten

Laschen

In anderen Ordner verschieben

Vorheriges Element

Machstes Element

Weitere Befehle... >

Unter dem Mendband anzeigen
‘ Symbolleiste fir den Schnellzugriff anpassen

In der Auswahl ,Befehle auswdhlen™ auf ,Alle Befehle™ umschalten und den Eintrag
~Verschlisseln™ und ,Nachricht digital signieren™ tber den Button ,Hinzufligen >>" auf

die Auswahl nach rechts ibernehmen.

12



. -
Hlgemein ] Symbolleiste fiir den Schnellzugriff anpassen.
E-Mail
™ Befehle auswihlen: i)
Kalender ¢:~ Alle Befehle 4@
Kontakte symbaolleiste fr den Schnellzugriff anpassen: (0
Mach Designs suchen... - Q Speichern -

Aufgaben
¥} Rickgingig

5 Wiederholen
& Varheriges Element

(P Mach links kippen
G Mach oben kippen
<P Nach rechts kippen

MNotizen und Journal

m

m

% Mach unten kippen Hinzufigen > > N Machstes Element
Mabiltelefan ; << Entfernen Verschlisseln
Sprache Machricht digital signieren SE Machricht digital signieren e
| Andern... |
Erweitert Marhrichtankatannrian i ——
Anpassungen: -.'i)
~ L5 Symbolleiste fOr den Schnellzugriff unter P g —
Menidband anpassen - X i
dem Meniband anzeigen [jmponierenfﬁtportieren - ]._'5;.
Symbolleiste far den Schnellzugriff
|« m | 3

[ ok | [ abbrechen ]

Nach der Bestatigung mit OK werden die entsprechenden Symbole in der
Schnellstartleiste vom E-Mail-Formular angezeigt. Nun kénnen Sie mit einem Klick darauf
bestimmen, dass das E-Mail verschliisselt und signiert Gbermittelt wird.

Optionen

4b Ausschneiden

J * 111
=% Kopieren
Einflgen abe
- # Format dbertragen F & U
Zwischenablage a E

13
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7. Alle ausgehenden E-Mail-Nachrichten verschliisseln

7.1. Outlook 2010

Um die Voreinstellung flir den gesicherten E-Mail-Verkehr flir alle ausgehenden
Nachrichten einzustellen, klicken Sie auf das Meni ,Datei / Optionen®. Dort auf den
Eintrag ,Sicherheitscenter" und den Button ,Einstellung fiir das Sicherheitscenter...".

ET

-

In Office.com finden Sie weitere Informationen zum Datenschutz und zur Sicherheit.
Erweitert
Microsoft Trustworthy Computing
Menidband anpassen
Microsoft Outlook-Sicherheitscenter
Symbolleiste far den Schnellzugriff LN
Das Sicherheitscenter enthalt Einstellungen fir Sicherheit und Datenschutz, u |
Add fur die Sicherheit des Computers zu sorgen. Es wird davon abgeraten, dies< [ Einstellungen far das Sicherheitscenter.., ] =
Einstellungen zu dndern. =
Sicherheitscenter il

m

[ ok | [ abbrechen |

Bei den Einstellungen flr das Sicherheitscenter den Eintrag ,E-Mail-Sicherheit"
auswahlen und die beiden Hakchen bei ,Inhalt und Anlage fiir ausgehende Nachrichten
verschlisseln®. Optional auch das Hakchen bei ,Ausgehenden Nachrichten digitale
Signatur hinzuftigen®.

m

-

Vertrauenswirdige Herausgeber

Datencch s o niiiis
e —

E-Mail-Sicherheit
L —

Anlagenbena

Inhalt und Anlagen far ausgehende Machrichten verschldsseln

Ausgehenden Machrichten digitale Signatur hinzufigen
bk achrichten als Klartext senden

[T s/MIME-Bestitigung anfordern, wenn mit S/MIME signiert

Automatischer Download Standardeinstellung: | dd@sol-it.at El Einstellungen...

Einstellungen far Makros

m

Digitale IDs (Zertifikate)
Programmgesteuerter Zugriff

_— Digitale IDs bzw, Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen
werden kann.

[ Importieren/Exportieren... ] [ Digitale ID anfordern...

ok | [ Abbrechen

Dies bitte mit OK bestatigen.

7.2. Outlook 2007

Um die Voreinstellung fiir den gesicherten E-Mail-Verkehr fir alle ausgehenden
Nachrichten einzustellen, klicken Sie auf ,Extras/Vertrauensstellungscenter".
Weitere Schritte enthehmen Sie bitte aus dem Punkt 7.1 Outlook 2010 in dieser
Beschreibung.
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8. Kontakt hat kein Zertifikat

P - I <
Falls sie fur einen \ferschlﬁsselungspmblenf- u

Empfanger kein

= ; o A Beim Verschlisseln dieser Nachricht fiir die aufgefiihrten Empfanger sind
offentliches Zertifikat j lé Probleme aufgetreten. Entweder ist das Zertifikat nicht vorhanden oder
besitzen werden sie beim ungiiltig, oder die Verschliisselung ist inkompatibel oder wird nicht

Versenden eines Mails unterstutzt:
darauf aufmerksam dd@24e.at
gemacht und haben die

Option das Mail auch

unverschliisselt zu Wenn Sie fortfahren, wird die Nachricht verschlisselt und gesendet. Die
aufgefiihrten Empfanger werden die Nachricht u. U. nicht lesen kinnen,

versenden.

[ Unverschlisselt senden Weiter Abbrechen
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