SOLITY

Elektronische PDF-Signierung

(Zusatzfeature)

Inhalt

1 Zertifikateinstellung flr die Signatur.......cooiiiiiiiii e 2
1.1 Einstellung Dokumentvorlage flr PDF-Signatur ........c.cooiiiiiiiiiii e 2

2  PDF-DoKUMENE SIgNIEIreN o 4
2.1  Glltigkeit der Unterschrift (Zertifikat) bestatigen ........cccooiiiiiiiiiii i, 5

G TN [ YU T g o = | Bl = o) =T 8

Voraussetzungen

e Das Zusatzfeature ,PDF Signierung"™ muss aktiviert sein.

e Das Zertifikat flr die elektronische Signatur, muss in den SOL-IT Cubes
Zertifikatspeicher importiert werden.

e Das Zertifikat muss ein anerkanntes S/Mime Class 2 Pro oder Class 3 Pro Zertifikat
sein.

e Das Zertifikat muss als passwortgeschiitzte (.pfx-Datei) vorliegen (siehe dazu auch
die Beschreibung E-Mail-Zertifikatsverwaltung.pdf)

Hinweis: Eine mogliche Quelle fiir Zertifikate ist die Firma , GlobalSign™.

e Ab der SOL-IT Cubes Version 2017.02 kann zusatzlich auch aus einer
Dokumentvorlage, ein zusatzlicher Text automatisch angefligt werden.

Download eines Beispiels von: PDF-Signatur (Vorlage flir Zusatzfeature)
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|


https://intra.sol-it.at/CubesWebService/GetDocument?io=lVsMDcGSuecftIkW7ZmLUqeHMO3hSry2-tn02K-kqACLpS5JEaDxp3YQPeKAf3Yl0v27vrt43ZR4nKnGOAMiZZsGTevEhuPFvP1enVIjS-m08cLw-0WD9ZMvbcN5Rk0tc9yZO2pNYD5kXruBz903aA==
https://intra.sol-it.at/CubesWebService/D/hlLyDE5OTk56pQ
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1 Zertifikateinstellung fiir die Signatur
Unter MenU Extras / Optionen / dmsCube / PDF-Signatur, wird das betreffende Zertifikat

ausgewabhlt.
¢ | I
‘i Optionen - | E—— |, S— g R E— W WE——— = [EB] &’
Navigation dmsCube Einstellungen fir den dmsCube
Allgemein Algemein | Voragen-Wordlow | Gis-Projekte
a projectCube -
=7 emgiCube /| Beim Beenden fragen, ob die lokalen Dokumente anzeigt werden sollen
] dmsCube Beim "Anderungen sichem” das Kommentarfenster anzeigen
£a| crmCube | Vorlagenordner in den zugeordneten Objekten geschlossen anzeigen
2 taskCube | Das Dokument zum Lesen &ffnen. {schreibgeschiitzt) "] vorab anzeigen
= calendarCube Dokumente mit folgenden Endungen immer schreibgeschitzt anzeigen:
08 mcube |Ddf ipg |
“: cmsCube
“ cadCube PDF-Konvertierung/ Signienung
\i,) infoCube Name der PDF-Drucker {mehrere Druckemamen mit Strichpunkt trennen): =
a wawiCube JPDFCreator ‘Word-Dokumente mit PDFCreator konvertieren
& meetingCube IPDF—SignaturNorIage: |-' Tr@solit at " |'@ PDF-Signatur G-
i@ insuranceCube

1.1 Einstellung Dokumentvorlage fiir PDF-Signatur

Beim Signieren einer PDF-Datei kann am Ende des Dokuments, automatisch ein
Abschnitt mit den Signaturhinweisen hinzugefligt werden. Zum Beispiel kann folgende
Passage verwendet werden. Die rot umrahmten Teile werden als Dokumentvariablen
automatisch ausgefullt.
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Text aus Dokument-Variablen der Vorlage
(i.A. und Verantwortung der Geschéftsfithrung)

Unterzeichner

Datum/Zeit-UTC | 2018-01-10T09:43:46+01:00 |

Informationen zur Priifung von elektronischen
Prifinformation | Signaturen finden Sie unter:

https://www.signaturpruefung.gv.at

Hinweis

Dieses Dokument ist mit einer offiziellen, von A-Trust ausgegebenen,
einfachen, elektronischen Signatur versehen. Mit der digitalen
Unterschrift haftet der Geschaftsfiihrer fiir den Inhalt dieses Dokuments.

Diese Beispiel-Vorlage kénnen Sie mit folgendem Link herunterladen:
PDF-Signatur (Vorlage fir Zusatzfeature)

Nach dem Herunterladen der Datei, kdnnen Sie die Vorlage mit Ihren spezifischen
Inhalten entsprechend aktualisieren. Die verwendeten Dokumentvariablen fiir Name und
Datum, werden in MS-Word durch die Tastenkombination ALT+F9 ersichtlich.



https://intra.sol-it.at/CubesWebService/D/hlLyDE5OTk56pQ
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{ DOCVARIABLE Cubes.Signature.Contactinfo \*
Unterzeichner MERGEFORMAT }
Dokumentvariablen mit Ali+F9 einblenden
SD';ITFG bzw_ausblenden | (i.A. und Verantwortung der Geschaftsfilhrung)
Ihr Firmenlogo -
i { DOCVARIABLE Cubes.Signature.Timestamp \*
Datum/Zeit-UTC
MERGEFORMAT }
Informationen zur Prifung von elektronischen
Prifinformation | Signaturen finden Sie unter: { HYPERLINK
"https://www.signaturpruefung.gv.at" }
Dieses Dokument ist mit einer offiziellen, von A-Trust ausgegebenen,
Hinweis einfachen, elektronischen Signatur versehen. Mit der digitalen
Unterschrift haftet der Gesch&ftsfiihrer fiir den Inhalt dieses Dokuments.

Danach die Dokumentvorlage liber Menl Extras / Dokumente / Vorlagen-Verwaltung
erstellen und zumindest eine Revisionsnummer vergeben.

Unter Menl Extras / Optionen / dmsCube ist noch die Dokumentvorlage auszuwahlen.

Hinweis: Dies ist eine benutzerspezifische Einstellung und ist flir jeden Benutzer
notwendig. Somit kdnnen pro Benutzer auch andere Zertifikate bzw. Vorlagen verwendet
werden.

[3 Dptionen

Mavigation dmzCube
Aligemein Allgemein | Vorlagentworkflow | Gis-Projekle
Zj projectCube
| Beim Beenden fragen, ob die lokalen Dokumente anzeigt werden sollen
L ol cmlCube | .
" ] dmsCube || /' Beim "#inderungen sichem" das Kammentarfenster anzeigen
;’j taskCube ' Vorlagenordner in den zugeordneten Objekten geschlozzen anzeigen
57| Calefﬂdar[ﬁube Dias Dokument zum Lesen offnen. [schreibgeschiitzt] - | worab anzeigen
_'_ZI il Dokumente mit folgenden Endungen immer schreibgeschiitzt anzeigen:
Q‘E myCube - P
T pdi. ipa. bmp, gif, tf
L/ infoCube
&:} cadCube FDF-Konvertierung/Signierung
" insuranceCube Mame der POF-Drucker [mehrere Druckemamen mit Strichpunkt trennen]:
g wawiCube PDFCreatar | whard-Dakumente mit POFCreatar konvertisren
4 mestingCube PDF-Signatur/Varlage: {Thi@snlit. at - | | € PDF-Signatur €|
chatCube



2 PDF-Dokument signieren

Uber den Menii-Punkt ,PDF-Dokumente

signieren™ in den zugeordneten Dokumenten,

kann ein markiertes PDF-Dokument

elektronisch signiert werden. Dies kann auch

Uber das Mausmenu (Rechtsklick auf das

Dokument) erfolgen.
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E Pdf-Dokumente erstellen
1

“% PdfDokumente signieren E

I
fim  PDF-Dokumente vereinigen

Hinweis: Dadurch wird eine neue Version des

Dokuments erstellt.

Wird das neue PDF-Dokument gedffnet, ist folgender Vermerk ersichtlich.

gl test_23bc3a93-8595-4960-8aa2-27936fd903e7.pdf - Adobe Reader | _ O] %]

Datei Bearbeiten Anzeige Dokument ‘Werkzeuge Fenster Hilfe

x

B& € 407/ &®ow .

@ Unterschrieben und alle Unterschriften sind gultig,

% Unterschriftsfenster

Zertifikat wurde verifiziert B
Unterzeichner
(i.A. und Verantwortung der Geschéftsfithrung)
SOLITY |sasecoe e
i atum/Zeit-UTC | 2018-01-10T09:43:46+01:00
Informationen zur Priifung von elektronischen
Prifinformation | Signaturen finden Sie unter:
https://www.signaturpruefung.gv.at
Dieses Dokument ist mit einer offiziellen, von A-Trust ausgegebenen,
Hinweis einfachen, elektronischen Signatur versehen. Mit der digitalen
Unterschrift haftet der Geschaftsfiihrer fiir den Inhalt dieses Dokuments.
4
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gl test_23bc3a93-8595-4960-8aa2-27936fd903e7.pdf - Adobe Reader M[=] 3

Datei Bearbeiten Anzeige Dokument ‘Werkzeuge Fenster Hife £
L1 T ’ g 0

= oa S S [2772 ® @ [w% - o (H  [suchen v

Ié’.'J Es gibt bei mindestens einer Unterschrift Probleme. % Unterschriftsfenster
Cad

-

Gilltigkeit des Zertifikats
noch nichtverfiziert

Unterzeichner
(i.A. und Verantwortung der Geschéftsfiihrung)

SOLITY Datum]/Zeit-UTC | 2018-01-10T09:43:46+01:00
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Informationen zur Priifung von elektronischen
Priifinformation | Signaturen finden Sie unter:
https://www.signaturpruefung.gv.at

Dieses Dokument ist mit einer offiziellen, von A-Trust ausgegebenen,
Hinweis einfachen, elektronischen Signatur versehen. Mit der digitalen
Unterschrift haftet der Geschéftsfiihrer fiir den Inhalt dieses Dokuments.

2.1 Giiltigkeit der Unterschrift (Zertifikat) bestatigen

Falls die Unterschrift (bzw. das Zertifikat) noch nicht bestatigt wurde, ist eine einmalige
Bestatigung notwendig. Dazu klicken Sie im Acrobat-Reader auf das Feld
LUnterschriftenfenster®. Im angezeigten Unterschriften-Feld auf der linken Seite,
klicken Sie auf den Link , Zertifikatsdetails..." um das Zertifikat anzuzeigen.

pitest_23bc3a93-8595-4960-8aa2-27936fd903e7.pdf - Adobe Reader | _ O] ]
Datei Bearbeiten Anzeige Dokument ‘“Werkzeuge Fenster Hilfe E
DO Cies oo i@
,E!_'} Es gibt bei mindestens einer Unterschrift Probleme, ‘!/K
|§ Unterschriften _I
!/E - Alle pridfen
B3 (berpriifung 1: Unterschrieben von Werner Wachter <ww(@sol-it.at>
Giltigkeit der Unterschrift ist unbekannt: Unterzeichner
Dokument wurde nach derm Unterschreiben nicht mehr gedndert,
Die Identitit des Unterzeichners ist unbekannt, weil sie sich nichtin der Liste der wvert] SDI:_ITF% _
Daturm und Uhrzeit der Unterschrift stammen von der Uhr des Computers vomn Unte Ihr Firmenlogo v Datum/Zeit-UT
=l Unterschriftsinfarmationen
Signatur
Priifinformatio
Zuletzt geprift: 2018.01,10 10:40:49 +01'00"
Feld: 9b755810-b916-4623-afef-050d00d9842% (Unsichtbare Unterschrift)
Klicken Sie, um diese Version anzuzeigen, Dieses Dokument
Hinweis einfachen, elektrc
Unterschrift hafte

Uber das Register ,Vertrauenswiirdigkeit" / ,Den vertrauenswiirdigen Identitaten
hinzufligen... muss das aktuelle Zertifikat verifiziert werden.
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| Zertifikatanzeige I

In diesem Dialogfeld kiinnen Sie die Details zu einem Zertifikat und dessen gesamte Ausstellungskette anzeigen. Die Details
entsprechen dem ausgewihlten Eintrag.

[ Alle gefundenen Zertifizierungspfade anzeigen

! ) A-Trust-Qual-02 'Zusammenfassungl Details | Sperrungl Vertrauenswirdigkeit | Richtlinien | Rechtlicher Hiraveis
= a-sign-light-02
Wiferner Wifachter < Dieses Zertifikat ist nicht vertrauenswirdig,

i~ Einstellungen zur Wertrauenswirdigkeit

3  Dokumente oder Daten unterschreiben

3 Dokumente zertifizieren.

#  Dynamische Inhalte ausfihren, die in einem zertifizierten Dokument eingebettet sind.

$&  JawaScripts mit hoher Berechtigungsstufe ausfahren, die in einem zertifizierten Dokurnent
eingebettet sind,

B Privilegierte Systermvorginge ausfithren (Metzwerk, Drucken, Dateizugriff usw,)

Den wertrauenswirdigen Identititen hinzufigen...

D =

) Der gewihlte Zertifikatspfad ist qultig,

Die Pfadprifungen erfolgten am 2018701710 09:43:47 +01'00°
Walidierungsmodell: Shell

[0 |

Die Sicherheitstberprifung bringt folgende Meldung, welche mittels Klick auf , OK"
bestatigt wird.

Acrobat-Sicherheit %

Wenn Sie die Berechtigungseinstellungen dndern, missen Sie alle
I . Unterschriften erneut validieren, um die Anderungen zu sehen.

Zertifikate sollten in der Regel nicht direkt aus einem Dokurment heraus als
vertrauenswirdig bestatigt werden, Machten Sie wirklich fortfahren?

ok | | Abbrechen
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Die folgenden Hakchen werden gesetzt ...

Kontakteinstellungen importieren E3

— Zertifikatdetails

Thema: IS B
Bussteller:  a-sign-light-02
VWerwendung: “organg unterschreiben, Chiffrierschliissel, Dokument verschlisseln

Ablaufdatum:  26.08.2018 09:20:14

Vertrauenswirdigkeit

Ein zur Dokumentunterzeichnung verwendetes Zertifikat muss ein vertrauenswiirdiger
Starnm sein bzw, won einem vertrauenswilrdigen Stamm ausgestellt sein, Anderenfalls
wird die Unterschrift nicht validiert. Die Sperrungstberprifung wird weder bei noch Gber
einem vertrauenswiirdigen Stamm durchgefiihrt,

IP Dieses Zertifikat als vertrauenswiirdigen Stamm venwenden I

~Falls die Unterschrift validiert wird, dieses Zertifikat flr folgenden Zweck als vertrauensw
¥ Unterschriebene Dokumente oder Daten

I [V Zertifizierte Dokumente

™ Dynamnischer Inhalt
I” Eingebettete JavaScripts mit hoher Berechtigungsstufe
I Privilegierte Systemwvorginge (Metzwerk, Drucken, Dateizugriff usw.)

Hilfe | OK Abbrechen

... und das Fenster kann mittels Klick auf ,,OK" geschlossen werden.
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Wird das PDF-Dokument nun geschlossen und nochmals geéffnet, ist die elektronische
Signatur wie folgt ersichtlich.

ah-\t773h(3n93-ﬂ5q5-4ﬂf-ﬂ-0.1.17-?7‘136[11‘)0.’lr-7.pdl - Adobe Reader

Datei Bearberen Anzeige Dot rkzeuge Fenster Hife 2
[ B AL~ P S I SN A S B e .
[@ Dnterschrieben und alls Untarschiifian sind galtio: % Unterschriftsfenster

B

Zertifikat wurde verifiziert

Unterzeichner
(i.A. und Verantwortung der Geschaftsfiihrung)

SDI;IT'1) Datum/Zeit-UTC | 2018-01-10T09:43:46+01:00
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Informationen zur Priifung von elektronischen
Priifinformation | Signaturen finden Sie unter:
https://www.signaturpruefung.gv.at

Dieses Dokument ist mit einer offiziellen, von A-Trust ausgegebenen,
Hinweis einfachen, elektronischen Signatur versehen. Mit der digitalen
Unterschrift haftet der Geschéftsfiihrer fiir den Inhalt dieses Dokuments.

3 Journal-Eintrag

Das signierte PDF-Dokument erhalt automatisch einen Journal-Eintrag, welcher jederzeit

4
tiber das Symbol “* angezeigt werden kann.

i e
&# Journal: elektronische PDF-Signierung.pdf E@g

Aktion Datum Benutzer Revisionsn.. | Bezeichnung Kommentar
Wersion abgeholt 05092013 13:21:00 Katja 02 elektronische PDF-Signierw..

Meus Version erst. $ 05.09.2013 13:20:42 Katja 02 elektronische POF-Signieru... | Signed
Reserviert 05.05.2013 12:20:42 Katja 01 elektronische POF-Signierw..

“ersion abgehaolt 05.05.2013 13:20:35 Katja 0.1 elektronische POF-Signierw..

Meus Version erst.. : 05.05.2013 12:16:48 Katja 01 elektronische POF-Signierw..

Meue Version erst_ : 05,05 2013 13:16:47 Katja

Schlielfen




